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 وخوارزيٍت  يسأنت انحصاٌ (EMD)إخفاء انًعهوياث فً انصور باستخذاو تقٍُت استغلال تعذٌم الاتجاِ 

 زٌاد صفاء ٌوَس انصفاوي

 وانرٌاضٍاثكهٍت عهوو انحاسوب /  جايعت انًوصم

Email:  ziead_1979@yahoo.com               zeyad.s.safawi@gmail.com  

 
 انًستخهص :

 Exploiting Modification)اعزغلاي رؼذ٠ً الارغبٖ  طش٠مخِٓ خلاي اعزخذاَ  فٟ اٌظٛس فٟ إخفبء اٌّؼٍِٛبدعذ٠ذح , الزشؽٕب رم١ٕخ اٌذساعخفٟ ٘زٖ 

Direction(EMD)) ثبعزخذاَ خٛاسص١ِخ ِغبٌخ اٌؾظبْ ) ٚرؾغ١ٕٙب(Knight's Tour  لإخفبء اٌّؼٍِٛبد فٟ اٌظٛسح ٚاعزخذاَ طش٠مخLZW(Lempel-

Zev-Welch)  فٟ رشف١ش ٚوجظ ِؾز٠ٛبد اٌشعبٌخ اٌغش٠خ. فٟ ٘زٖ اٌزم١ٕخ, رغزخذَ خٛاسص١ِخ اٌـLZW  ٌغشع رشف١ش ٚوجظ ٚرؾ٠ًٛ أؽشف اٌشعبٌخ اٌغش٠خ

 Knightٚاٌـ  EMDٚرٌه ٌغشع ؽّب٠خ اٌج١بٔبد ٚرم١ًٍ ؽغُ اٌشعبٌخ. ٚفٟ اٌخطٛح اٌزب١ٌخ, عٕغزخذَ رم١ٕزٟ اٌـ  (bits stream)إٌٝ عٍغٍخ ِٓ الاسلبَ اٌضٕبئ١خ 

tour  ع١زُ رمغ١ُ اٌظٛسح  ؽ١ش ٌغشع طّش الأسلبَ اٌغش٠خ(cover image)   ٌٝاٌجىغً  4. ٘زٖ اٌّغب١ِغ رؾزٛٞ ػٍٝ ِغب١ِغا ِٓ(pixels)  ًفٟ و

ٌغشع رّض١ً الأسلبَ اٌغش٠خ  ary-(2n+1)٠غزخذَ ٔظبَ اٌزش١ِض  ِغّٛػخ ٌٍىزٍخ اٌٛاؽذح. (4*4)١ُ اٌظٛسح اٌٝ وزً ثؾغُ ِغّٛػخ.  ثؼذ رٌه, ع١زُ رمغ

ٌغشع اخز١بس  Knight tourٌٍطش٠مخ اٌّمزشؽخ رغزخذَ خٛاسص١ِخ اٌـ  (Robustness). ٌٚغشع ص٠بدح اٌغش٠خ ٚاٌمٛح اٌزٟ عزطّش فٟ اٌظٛسح ٌٍشعبٌخ

ُ إخفبء اٌشلُ اٌغشٞ ثذاخٍٙب. ؽ١ش ع١زُ طّش سلُ عشٞ ٚاؽذ ِٓ خلاي رؼذ٠ً ل١ّخ سِبد٠خ ٚاؽذح داخً اٌجىغً اٌّؾذد فٟ اٌّغّٛػخ اٌّغّٛػخ اٌزٟ ع١ز

x. ثؼذ رٌه, ٠زُ ر١ٌٛذ ٘غّبد إؽظبئ١خ ثبعزخذاَ طش٠مخ EMDثبعزخذاَ رم١ٕخ اٌـ 
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ثؼذ طّش اٌّؼٍِٛبد ثذاخٍٙب ٌزم١١ُ لٛح  (stego image)ػٍٝ اٌظٛسح  

ٚو١ّخ اٌج١بٔبد اٌّطّٛسح فٟ  Peak signal to Noise Ratio (PSNR) ٌطش٠مخ اٌّمزشؽخ فٟ ِٛاعٙخ اٌٙغّبد.  إٌزبئظ اٌؼ١ٍّخ رظٙش اْ وً ِٓ اٌـا

 ٌٍطش٠مخ اٌّمزشؽخ أفضً ثبٌّمبسٔخ ِغ اٌطشق اٌغبثمخ اٌّغزخذِخ فٟ إخفبء اٌّؼٍِٛبد. (Payload)اٌظٛسح 

 LZW.اخفبء اٌّؼٍِٛبد, اعزغلاي رؼذ٠ً الارغبٖ, ِغأٌخ اٌؾظبْ, طش٠مخ  : انكهًاث انًفتاحٍت

 : انًقذيت -1
أطجؾذ ؽّب٠خ اٌٛعبئظ اٌشل١ّخ ػٍٝ شجىخ الأزش١ٔذ ِٓ 

اٌّغبئً اٌّّٙخ ٔز١غخ ٌٍزطٛس اٌٙبئً فٟ ِغبي اٌؾبعجبد ٚرىٌٕٛٛع١ب 

اٌّؼٍِٛبد ٚاٌض٠بدح اٌىج١شح فٟ اعزخذاَ شجىبد الأزش١ٔذ فٟ إسعبي 

ٚلذ أظت ا٘زّبَ اٌجبؽض١ٓ ػٍٝ ثٕبء طشق ٚاعزمجبي اٌّؼٍِٛبد ٚاٌج١بٔبد. 

ٌٍّزطف١ٍٓ  ٙبٌّٕغ ٚطٌٛ ٔبد ٚاٌّؼٍِٛبد ٚعؼٍٙب أوضش عش٠خٌؾّب٠خ اٌج١ب

  .[4,3,2,1]ِٚخزشلٟ اٌشجىخ 

رغزخذَ رم١ٕخ  ٟ٘(steganography)إخفبء اٌّؼٍِٛبد 

ِغزخذِٟ اٌشجىخ  ػٓ ٌغشع إخفبء اٌّؼٍِٛبد أٚ إخفبء ٚعٛد أٞ ارظبي

 ػجش ٚعظ  ثبعزضٕبء اٌشخض اٌّشعً ٚاٌشخض اٌّغزٍُ ٌٍشعبٌخ اٌغش٠خ

 

ٍّؼٍِٛبد ٚاٌزٞ ٠ّىٓ أْ ٠ىْٛ ٔض أٚ طٛسح أٚ طٛد أٚ ٌسلّٟ ؽبًِ 

ٌىزبثخ اِظطٍؼ إخفبء اٌّؼٍِٛبد ٟ٘ وٍّخ إغش٠م١خ رؼٕٟ  .[7,6,5]ف١ذ٠ٛ 

 . [9,8 ,10 ,12,11]اٌّخف١خ 

إْ اٌزؾذٞ اٌشئ١غٟ فٟ ػ١ٍّخ إخفبء اٌّؼٍِٛبد ٘ٛ فٟ ؽغُ   

ٛدح اٌظٛسح اٌج١بٔبد اٌزٟ عٛف رطّش فٟ اٌظٛسح ِغ اٌؾفبظ ػٍٝ ع

(quality)  ٚاٌزٟ رزطٍت طشق خبطخ فٟ إخفبء اوجش و١ّخ ِٓ اٌج١بٔبد

ٌٍطش٠مخ  (Robustness)ثبلإضبفخ إٌٝ اٌمٛح   (payload)اٌّذخٍخ 

اٌّغزخذِخ فٟ الإخفبء ٌّٛاعٙخ اٌٙغّبد ِٓ لجً ِخزشلٟ اٌشجىخ. ٠ؼزجش 

 ٚاؽذ ِٓ أُ٘ اٌّمب١٠ظ  Peak Signal to noise ratio(PSNR)اٌـ 
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اٌزٟ رؾزٛٞ ػٍٝ (stego image) ٌٍؾىُ ػٍٝ اٌغٛدح  ٌٍظٛسح 

اٌّؼٍِٛبد ثذاخٍٙب. ؽ١ش أٗ, ٠ؼزّذ ػٍٝ اٌم١ّخ اٌم١بع١خ ٌٕظبَ اٌؼ١ٓ 

 dB 30)ٚاٌزٞ ل١ّزٗ ) Human Visual System (HSV) اٌجشش٠خ 

٘زٖ اٌم١ّخ.  فٙزا ٠ؼٕٟ إْ  اٚ رغبٚٞ اوجش PSNRإرا وبٔذ ل١ّخ اٌـ 

ٌغش٠خ اٌزٟ عٛف رطّش فٟ اٌظٛسح عٛف رىْٛ غ١ش ِشئ١خ اٌج١بٔبد ا

. فٟ ٘زٖ اٌذساعخ, الزشؽٕب طش٠مخ ٌغشع [15,14,13]ٌٍؼ١ٓ اٌجشش٠خ 

ٌزشف١ش ٚوجظ   LZWإخفبء اٌّؼٍِٛبد ٚرٌه ِٓ خلاي اعزخذاَ طش٠مخ 

اٌشعبٌخ اٌغش٠خ ٌغشع ؽّب٠خ اٌج١بٔبد ٚرم١ًٍ ؽغّٙب ٚطّش٘ب داخً 

ٌلإخفبء ٚاٌزٟ ع١زُ رؾغ١ٕٙب   EMDاٌظٛسح ِٓ خلاي اعزخذاَ رم١ٕخ اٌـ 

ٌض٠بدح اٌغش٠خ ِٓ خلاي   Knight tourِٓ خلاي اعزخذاَ خٛاسص١ِخ اٌـ 

ب ٚوزٌه ٌغشع طش٠مخ اخز١بس اٌّغب١ِغ اٌزٟ ع١زُ طّش الأسلبَ اٌغش٠خ ف١ٙ

ص٠بدح و١ّخ اٌج١بٔبد اٌّطّٛسح داخً اٌظٛسح ثبلإضبفخ إٌٝ اٌّؾبفظخ ػٍٝ 

ٚعؼٍٙب ِشبثٙخ إٌٝ ؽذ وج١ش ٌٍظٛسح  (stego image)اٌغٛدح  ٌٍظٛسح

الأط١ٍخ ٚص٠بدح اٌمٛح  ٌٍطش٠مخ اٌّمزشؽخ فٟ ِٛاعٙخ ٘غّبد اٌّزطف١ٍٓ 

   ٚاٌٍظٛص.

 دراساث سابقت -2

ٚاٌطشق اٌّخزٍفخ رُ الزشاؽٙب ِٓ لجً  ٕ٘بن اٌؼذ٠ذ ِٓ اٌزم١ٕبد

اٌؼذ٠ذ ِٓ اٌجبؽض١ٓ لإخفبء اٌّؼٍِٛبد داخً اٌظٛس. ؽ١ش أْ, اٌظٛسح 

رزىْٛ ِٓ ِغّٛػخ ِٓ اٌجىغً ٚاْ ل١ّٙب فٟ اٌظٛسح اٌشِبد٠خ رىْٛ ِب 

. ٚثظٛسح ػبِخ, ٌزّض١ً ل١ّخ اٌجىغً فٟ اٌظٛسح (0 - 255)ث١ٓ 

 ثذ ٠ٚزُ رّض١ٍٙب ِٓ اٌجذ  8ً ثبعزخذاَ إٌظبَ اٌضٕبئٟ ٕ٘بن ػٍٝ الال

(a8…a1) [17,16] . 

 (Zhang and Wang)ِٓ لجً  EMDرُ الزشاػ طش٠مخ اٌـ 

. ٚرٌه ٌغشع اٌزم١ًٍ ِٓ اٌزغ١١ش اٌؾبطً فٟ اٌظٛسح 2006فٟ ػبَ 

. ٘زٖ اٌطش٠مخ رؼًّ ػٍٝ رمغ١ُ [7]خلاي ػ١ٍّخ طّش اٌّؼٍِٛبد ثذاخٍٙب 

ِٓ  nِزغب٠ٚخ وً ِغّٛػخ رؾزٛٞ ػٍٝ  (groups)اٌظٛسح إٌٝ ِغب١ِغ 

.  ary-(2n+1)اٌجىغً ٚرٌه ٌغشع طّش الأسلبَ اٌغش٠خ ثٕظبَ اٌزش١ِض 

ِٓ ل١ّخ اٌجىغً اٌزٟ ع١زُ  1إضبفخ أٚ طشػ  ١زُخلاي ػ١ٍّخ اٌطّش ع

 ٚاخشْٚ طش٠مخ  (Lee)لذَ  2007فٟ ػبَ  . اخز١بس٘ب  داخً اٌّغّٛػخ

 

. ٘زٖ اٌطش٠مخ (IEMD)اطٍك ػ١ٍٙب EMD  عذ٠ذح ٌزؾغ١ٓ طش٠مخ اٌـ 

ؽممذ ٔغجخ طّش ٌٍّؼٍِٛبد اوجش ثبٌّمبسٔخ ِغ اٌطش٠مخ الاط١ٍخ ِٚٓ 

دْٚ اٌزبص١ش ػٍٝ عٛدح اٌظٛسح اٌزٟ رؾًّ اٌشعبٌخ اٚ اٌزبص١ش ػٍٝ اٌغش٠خ. 

فٟ ٘زٖ اٌطش٠مخ اٌشعبٌخ اٌغش٠خ ع١زُ رؾ٠ٍٛٙب اٌٝ اسلبَ عش٠خ ثٕظبَ 

ٚوً سلُ عشٞ ٠طّش فٟ اٌّغّٛػخ اٌّىٛٔخ ِٓ اصٕبْ ِٓ   ary-١ِ8ضرش

اٌجىغً. فٟ ٘زٖ اٌطش٠مخ رُ اخفبء و١ّخ اوجش ِٓ اٌج١بٔبد فٟ اٌظٛسح ٌىٓ 

 .[18] الاط١ٍخ  EMDعٛدح اٌظٛسح وبٔذ الً ِٓ طش٠مخ 

 (K. lin)ِٓ لجً  Opt EMDٚلذ رُ الزشاػ طش٠مخ اٌـ 

 n. ؽ١ش رُ رؾ١ًٍ اٌؼلالخ ِب ث١ٓ ػذد اٌجىغً [1] 2010ٚآخشْٚ فٟ ػبَ 

فٟ اٌّغّٛػخ ٚو١ّخ اٌج١بٔبد اٌزٟ ع١زُ رض١ّٕٙب داخً اٌظٛسح 

(Payload)  ٚرٌه ٌزؾغ١ٓ طش٠مخ اٌـEMD  .ٗٔفٟ إخفبء اٌج١بٔبد. أٞ ا

ع١زُ ؽغبة اٌؼذد إٌّبعت ٌٍجىغً فٟ وً ِغّٛػخ ٌٍؾظٛي ػٍٝ الً 

, ٘ٛ إخفبء اوجش اٌغشع ِٕٙب طّش.ٟ اٌظٛسح ثؼذ اعشاء ػ١ٍّخ اٌرش٠ٛٗ ف

و١ّخ ِٓ اٌج١بٔبد فٟ اٌظٛسح ٌىٓ ِغ رم١ًٍ اٌزشٖٛ اٌؾبطً فٟ اٌظٛسح 

 ثؼذ طّش اٌج١بٔبد ف١ٙب.

ٚاخشْٚ طش٠مخ عذ٠ذح ٌزؾغ١ٓ  (kuo)لذَ  2013فٟ ػبَ 

ثذ ِٓ اٌشعبٌخ  (n+1)ٚرٌه ِٓ خلاي اخفبء   EMD اٌـخٛاسص١ِخ 

فٟ اٌظٛسح. ؽ١ش اْ اٌجىغً عٛف ٠زُ اضبفخ  ِٓ اٌجىغً nاٌغش٠خ فٟ  

 2014فٟ ػبَ  .[19]اٚ طشػ ٚاؽذ ِٓ ل١ّزٙب اٚ رجمٝ ل١ّزٙب ثذْٚ رغ١١ش 

ـ طش٠مخ عذ٠ذح ٌزؾغ١ٓ طش٠مخ اٌ (Cheng and Wu)الزشػ اٌجبؽضبْ  

EMD  ًالاط١ٍخ. فٟ ٘زٖ اٌطش٠مخ سل١ّٓ عش١٠ٓ ٠زُ طّشُ٘ فٟ ثىغ

طّش اٌّؼٍِٛبد فٟ ٘زٖ اٌطش٠مخ  ٚاؽذح فٟ اٌّغّٛػخ ؽ١ش ع١ىْٛ ِؼذي

 .[20]ِضبػف ثبٌّمبسٔخ ِغ اٌطش٠مخ الاط١ٍخ 

ٚآخشْٚ طش٠مخ عذ٠ذح فٟ اخفبء  Niu)لذَ )2015 فٟ ػبَ 

. فٟ ٘زٖ اٌطش٠مخ, EMD-3 [14]اٌّؼٍِٛبد ِٓ خلاي الزشاػ طش٠مخ 

3ع١زُ طّش سلُ عشٞ ٚاؽذ ثٕظبَ اٌزش١ِض
n 
–ary   فٟ اٌّغّٛػخ ٚاٌٙذف

  ِٕٙب ٌض٠بدح و١ّخ اٌّؼٍِٛبد اٌزٟ عزطّش فٟ اٌظٛسح.
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 انطرٌقت انًقترحت -3

اٌزؾذٞ اٌشئ١غٟ فٟ ػ١ٍّخ إخفبء اٌّؼٍِٛبد ٠ىّٓ فٟ ثٕبء 

ٚؽغُ اٌج١بٔبد  (quality)ػلالخ ِزٛاصٔخ ِب ث١ٓ عٛدح اٌظٛسح 

(payload)  ٟاٌزٟ عٛف رطّش ثذاخٍٙب. ثبلإضبفخ إٌٝ, لٛح اٌزم١ٕخ ف

ِٛاعٙخ اٌٙغّبد الاٌىزش١ٔٚخ ٚاٌؾفبظ ػٍٝ عش٠خ اٌج١بٔبد. ٌزٌه, رٙذف 

٘زٖ اٌطش٠مخ إٌٝ إخفبء اوجش و١ّخ ِٓ اٌج١بٔبد ِغ اٌّؾبفظخ ػٍٝ عٛدح 

 (stego image)اٌظٛسح ٚػذَ ؽذٚس أٞ رغ١١ش اٚ رش٠ٛٗ ػٍٝ اٌظٛسح 

ٔبد داخٍٙب ثبلإضبفخ إٌٝ اٌؾظٛي ػٍٝ عش٠خ ػب١ٌخ فٟ ثؼذ طّش اٌج١ب

 . (cover image)إخفبء اٌج١بٔبد داخً اٌظٛسح 

 عًهٍت تحضٍر انرسانت انسرٌت 1-3

فٟ اٌجذء, عززُ وزبثخ اٌشعبٌخ اٌغش٠خ اٌزٟ ع١زُ طّش٘ب داخً 

اٌظٛسح ثظ١غخ ٔض اػز١بدٞ ِٓ الأؽشف الأثغذ٠خ الأى١ٍض٠خ. اْ رم١ًٍ 

 (Payload)عٛف ٌٓ ٠ؤصش فمظ ػٍٝ ص٠بدح و١ّخ اٌج١بٔبد ؽغُ اٌشعبٌخ 

اٌزٟ عزطّش فٟ اٌظٛسح ٌٚىٓ ا٠ضب ع١مًٍ ِٓ اؽزّب١ٌخ اوزشبف ٚعٛد 

ٌزشف١ش   LZWزٌه, رغزخذَ  خٛاسص١ِخ اٌـ ٌاٌشعبٌخ داخً اٌظٛسح. 

ٚوجظ أؽشف اٌشعبٌخ اٌغش٠خ ِٚٓ صُ رؾ٠ٍٛٙب إٌٝ عٍغٍخ ِٓ الاسلبَ 

اٌضٕبئ١خ ٌؾّب٠خ اٌج١بٔبد ٚرم١ًٍ ؽغّٙب ٌزٌه رغزخذَ ٘زٖ اٌخٛاسص١ِخ ثشىً 

 .[22,21]وج١ش ِٓ لجً اٌجبؽض١ٓ فٟ ِغبي إخفبء اٌّؼٍِٛبد 

فٟ ٘زٖ اٌطش٠مخ, ع١زُ ثٕبء عذٚي لاعزجذاي عٍغٍخ الاؽشف 

عزخذاَ فٟ اٌشعبٌخ اٌغش٠خ ثغٍغٍخ ِٓ الاسلبَ اٌضٕبئ١خ ٌغشع اٌشبئؼخ الا

ؽّب٠خ اٌج١بٔبد ٚوجظ ٘زٖ اٌغٍغٍخ ٌزم١ًٍ ؽغُ الأؽشف ٚص٠بدح و١ّخ 

اٌج١بٔبد اٌزٟ ع١زُ طّش٘ب داخً اٌظٛسح. ٘زا اٌغذٚي ٠ؼشف ثبٌمبِٛط 

(dictionary)  ٚاٌزٞ ع١زُ اعزخذاِٗ ِٓ لجً اٌشخض اٌّغزٍُ ٌٍشعبٌخ

 الاعزشعبع ٚفه اٌشفشح. خلاي ِشؽٍخ 

 عًهٍت طًر انًعهوياث فً انصورة 2-3

ٌغشع طّش رّضً ٘زٖ اٌّشؽٍخ ػ١ٍّخ ر١ٙئخ اٌظٛسح  

 اٌّؼٍِٛبد ثذاخٍٙب. ؽ١ش ع١زُ اعزخذاَ خٛاسص١ِز١ٓ ٌغشع طّش 

 

. فٟ اٌجذء, عززُ ػ١ٍّخ knight tourٚاٌـ  EMDاٌّؼٍِٛبد ّ٘ب اٌـ 

رؾض١ش اٌظٛسح لجً اعشاء ػ١ٍّخ طّش اٌّؼٍِٛبد ف١ٙب ِٓ خلاي رمغ١ُ 

ؽ١ش اْ, ػذد اٌظٛسح إٌٝ ِغب١ِغ ٚوً ِغّٛػخ رزىْٛ ِٓ اسثؼخ ثىغً. 

ثؼذ رٌه,  .nفٟ اٌظٛسح ٠ّضً رمغ١ُ ؽغُ اٌظٛسح ػٍٝ  gr اٌّغب١ِغ

ِغّٛػخ ٌٍىزٍخ اٌٛاؽذح. ثؼذئز, ع١زُ اعزذػبء  4*4ع١زُ رى٠ٛٓ وزً ثؾغُ 

ٌغشع اخز١بس اٌّغب١ِغ اٌزٟ ع١زُ رغ١١ش  knight tourخٛاسص١ِخ اٌـ 

ل١ّخ ثىغً ِؾذدح ف١ٙب ٌغشع طّش اٌّؼٍِٛبد ثذاخٍٙب ثبعزخذاَ 

 . EMDخٛاسص١ِخ اٌـ 

 Knight tourخوارزيٍت   1-2-3 

ٔمبط اٌضؼف  رغزخذَ ٘زٖ اٌطش٠مخ ٌغشع اٌزغٍت ػٍٝ إؽذٜ 

فٟ الاخز١بس اٌّزغٍغً ٌٍّغب١ِغ اٌزٟ ع١زُ طّش   EMDفٟ طش٠مخ اٌـ

اٌّؼٍِٛبد ف١ٙب.  فٟ ٘زٖ اٌزم١ٕخ, ع١زُ اخز١بس اٌّغب١ِغ اٌزٟ ع١زُ طّش 

الاسلبَ اٌغش٠خ ف١ٙب ٚاٌزٟ رىْٛ ػٍٝ الأغٍت غ١ش ِؼشٚفخ ِٓ لجً 

خز١بس أٚي الأشخبص غ١ش ِخ١ٌٛٓ ثبعزلاَ اٌشعبٌخ اٌغش٠خ. ثؼذ اْ ٠زُ ا

ِغّٛػخ ٌغشع طّش اٌج١بٔبد ثذاخٍٙب ٠زُ الأزمبي إٌٝ اٌّغّٛػخ اٌزب١ٌخ 

 Knightاٌـ اٌزٟ ع١زُ اخز١بس٘ب ٌطّش اٌج١بٔبد ثبعزخذاَ خٛاسص١ِخ 

Tour  . ًفٟ ٘زٖ اٌطش٠مخ, ثؼذ ػ١ٍّخ رمغ١ُ اٌظٛسح إٌٝ وزً ٠زُ رّض١

ٖ . ِٓ خلاي ٘زوج١شحاٌظٛسح ػٍٝ أٔٙب ػجبسح ػٓ سلؼخ شطشٔظ 

اٌخٛاسص١ِخ ع١زُ رؾذ٠ذ الارغبٖ اٌزٞ ع١غزخذَ لاخز١بس اٌّغّٛػخ اٌزب١ٌخ 

 (chessboard)ِٓ خلاي رؾذ٠ذ ؽشوخ اٌؾظبْ فٟ سلؼخ اٌشطشٔظ 

ٚاٌزٟ عزىْٛ اِب طف ٚاؽذ ٚػّٛد٠ٓ اٚ ٠ّىٓ اْ رىْٛ طف١ٓ ٚػّٛد 

ِٚٓ خلاي  .[23] (L)ٚاٌزٟ رزّضً ثشىً ؽشف ٚاؽذ ثبرغب٘بد ِزٕٛػخ 

اٌطش٠مخ, فبْ اخز١بس اٌّغب١ِغ ِٓ خلاي ٘زٖ اٌزم١ٕخ عزىْٛ  اعزخذاَ ٘زٖ

ِغٌٙٛخ فٟ ؽبٌخ اعزلاِٙب ِٓ لجً الأشخبص غ١ش اٌّخ١ٌٛٓ ٚع١ض٠ذ ِٓ 

ِٓ  سلُ عشٞطؼٛثخ ِؼشفخ فه الأسلبَ اٌغش٠خ ٌٍشعبٌخ. ؽ١ش أْ, وً 

اٌج١بٔبد عٛف ٠زُ طّش٘ب داخً اٌّغّٛػخ اٌزٟ ع١مغ ػ١ٍٙب الاخز١بس فٟ 

ٌٍطش٠مخ فٟ ِٛاعٙخ   (robustness)ٌغشع ص٠بدح اٌمٛح اٌظٛسح ٚرٌه 

فٟ ٘زٖ اٌطش٠مخ عزىْٛ  اٌّغزخذِخٚاٌخطٛاد اٌٙغّبد اٌّؾزٍّخ. 

  وبلارٟ:
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 .M*Nثؾغُ  (cover image) : اٌظٛسح  الإدخال

اٌزٟ ع١زُ اخز١بس٘ب ثىغً   n = 4: اٌّغب١ِغ اٌزٟ رؾزٛٞ ػٍٝ  الإخراج

 ٌغشع طّش اٌج١بٔبد ف١ٙب.

 ٌٍىزٍخ ِغّٛػخ 4*4رمغ١ُ اٌظٛسح اٌٝ وزً ثؾغُ  :1رقى انخطوة 

  رّضً ػذد اٌىزً فٟ اٌظٛسح. bاٌٛاؽذح. ؽ١ش اْ 

:رؾذ٠ذ اٌّٛلغ الأٚي اٌزٞ عزجذأ ِٕٗ اٌخٛاسص١ِخ لاخز١بس 2انخطوة رقى 

اٌّغب١ِغ ِٓ خلاي رّض١ً اٌىزٍخ ػٍٝ أٙب ػجبسح ػٓ سلؼخ شطشٔظ 

رّضً ػذد اٌظفٛف فٟ   m. ؽ١ش اْ,(m*c))ِظفٛفخ صٕبئ١خ( ثؾغُ 

 .رّضً ػذد اٌّغب١ِغ فٟ وً طف cث١ّٕب اٌىزٍخ 

 .  k=1 ,  j=1 , i=1: ٔؼطٟ 3انخطوة رقى 

 . while (k<=b): 4انخطوة رقى 

 . mاٌٝ ٠1ّضً ػذاد ِٓ  i: 5انخطوة رقى  

j  ِٓ اٌٝ  1رّضً ػذادc . 

اٌجذء ثبخز١بس ِغّٛػخ عذ٠ذح ِٓ خلاي رؾذ٠ذ ارغبٖ :6انخطوة رقى  

اٌؾشوخ لاخز١بس اٌّغّٛػخ اٌزب١ٌخ اٌزٟ ع١زُ طّش اٌج١بٔبد ف١ٙب. ؽ١ش اْ, 

فبْ اٌّغّٛػخ اٌزب١ٌخ اٌزٟ ع١زُ  gr (i,j)اٌّغّٛػخ اٌؾب١ٌخ ٟ٘ ارا وبٔذ 

اخز١بس٘ب ٌغشع طّش اٌّؼٍِٛبد ف١ٙب ِٓ خلاي رؾذ٠ذ ارغبٖ اٌؾشوخ 

 ٍٟ:ع١ىْٛ وّب ٠

  ارا وبٔذgr(i+1,j+2)  ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٌُ

ع١زُ اخز١بس٘ب ٌطّش  gr(i+1,j+2)فبْ :   j+2< c , i+1<mٚاْ

 .i=i+1 , j=j+2 اٌّؼٍِٛبد ثذاخٍٙب 

  ٚالا ارا وبٔذgr(i+1,j-2)  ْ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٚا ٌُ

i+1<m j-2>= 1 ,  :ْفبgr(i+1,j-2)  ع١زُ اخز١بس٘ب ٌطّش

  .i=i+1 j=j-2 ,اٌّؼٍِٛبد ثذاخٍٙب

 

 

  ٚالا ارا وبٔذgr(i-1,j+2)  ْ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٚا ٌُ, 

i-1>=1  j+2<c   :ْفبgr(i-1,j+2)  ع١زُ اخز١بس٘ب ٌطّش

 .i=i-1 j=j+2 ,اٌّؼٍِٛبد ثذاخٍٙب 

  ٚالا ارا وبٔذgr(i-1,j-2)  ْ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٚا ٌُ, 

i-1>=1  j-2>=1   :ْفبgr(i-1,j-2)  ع١زُ اخز١بس٘ب ٌطّش

 .i=i-1 , j=j-2اٌّؼٍِٛبد ثذاخٍٙب 

  ٚالا ارا وبٔذgr(i+2,j+1)  ْ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٚا ٌُ

i+2<m  ,j+1<c   : ْفبgr(i+2,j+1)  ع١زُ اخز١بس٘ب ٌطّش

 .,i=i+2 j=j+1اٌّؼٍِٛبد ثذاخٍٙب 

  ٚالا ارا وبٔذgr(i+2,j-1)  ْ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٚا ٌُ

i+2<m  ,j-1>=1   : ْفبgr(i+2,j-1)  ع١زُ اخز١بس٘ب ٌطّش

 .i=i+2 , j=j-1اٌّؼٍِٛبد ثذاخٍٙب 

  ٚالا ارا وبٔذgr(i-2,j+1)  ْ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٚا ٌُ

i-2>=1  ,j+1<c   : ْفبgr(i-2,j+1)  ع١زُ اخز١بس٘ب ٌطّش

 .i=i-2 , j=j+1اٌّؼٍِٛبد ثذاخٍٙب 

  ٚالا ارا وبٔذgr(i-2,j-1)  ْ٠زُ اعزخذاِٙب ٌطّش اٌّؼٍِٛبد ٚا ٌُ

i-2>=1  ,j-1>=1  : ْفبgr(i-2,j-1)  ع١زُ اخز١بس٘ب ٌطّش

 .i=i-2 , j=j-1اٌّؼٍِٛبد ثذاخٍٙب 

ٌؾ١ٓ الأزٙبء ِٓ اخز١بس اٌّغب١ِغ  6رىشاس اٌخطٛح سلُ  :7انخطوة رقى 

 .داخً اٌىزٍخ اٌزٟ عزطّش ف١ٙب اٌشعبٌخ اٌغش٠خ

 . k=k+1 الأزمبي اٌٝ اٌىزٍخ اٌزب١ٌخ :8انخطوة رقى 

  EMDخوارزيٍت انـ   2-2-3 

ثؼذ الأزٙبء ِٓ ػ١ٍّخ اخز١بس اٌّغب١ِغ اٌزٟ عزطّش ثذاخٍٙب 

ع١زُ اعشاء ػ١ٍّخ  Knight tourاٌّؼٍِٛبد ثبعزخذاَ خٛاسص١ِخ اٌـ 

. رغزخذَ خٛاسص١ِخ اٌـ EMDطّش اٌّؼٍِٛبد ثبعزخذاَ خٛاسص١ِخ اٌـ 

EMD   ٔظبَ اٌزش١ِض(2n+1)-ary   ٌزّض١ً الأسلبَ اٌغش٠خ اٌزٟ عزطّش

 . ؽ١ش أْ, الأسلبَ اٌغش٠خ اٌزٟ رُ (cover image)داخً اٌظٛسح 

 زٌاد صفاء
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ع١زُ طّش٘ب داخً اٌّغّٛػخ  LZWاٌؾظٛي ػ١ٍٙب ثبعزخذاَ طش٠مخ اٌـ 

ِٓ ل١ّخ اٌجىغً اٌّؾذد فٟ اٌّغّٛػخ.  ٚاؽذِٓ خلاي إضبفخ اٚ طشػ 

( رغزخذَ ٌغشع ؽغبة ل١ّخ داٌخ الاعزشعبع اٌزٟ ٠شِض 1اٌّؼبدٌخ سلُ )

 داخً اٌّغّٛػخ ؽ١ش أْ : ٌىً اٌجىغً  fٌٙب ثبٌشِض 

g)ؽ١ش اْ ,g ,..,g )
1 2 n

رّضً ل١ُ اٌجىغً داخً  

رّضً ػذد اٌجىغً فٟ اٌّغّٛػخ. ثؼذ اْ ٠زُ عّغ ل١ّخ   nاٌّغّٛػخ ث١ّٕب 

f  ع١زُ ِمبسٔزٙب ِغ ل١ّخ اٌشلُ اٌغشٞ اٌزٟ ع١شِض ٌٗ ثبٌشِضd ارا وبٔذ .

d=f   ٞلا ٠ٛعذ ؽبعخ ٌزغ١١ش ل١ّخ اٌجىغً ٚرٌه ثغجت أْ ل١ّخ اٌشلُ اٌغش

عزىْٛ ِغب٠ٚخ ٌم١ّخ داٌخ الاعزشعبع اٌّأخٛرح ِٓ ِغّٛع اٌجىغً 

  ِؤشش اٌظٛسحٔمَٛ ثؾغبة ل١ّخ   d ≠ fالأط١ٍخ . أِب فٟ ؽبٌخ أْ  

s ٟاٌزٟ رّضً اٌفشق ِبث١ٓ ل١ّزd,f)) ( ُ2ثبعزخذاَ اٌّؼبدٌخ سل:) 

. (2 1)...(2)s d f nmod    

 s ثؼذ رٌه, ِٓ خلاي اعزخذاَ اٌّمبسٔخ اٌزب١ٌخ إرا وبٔذ ل١ّخ 

≤ n    ًفٟ ٘زٖ اٌؾبٌخ عزضداد ل١ّخ اٌجىغ s  أِب فٟ ؽبٌخ وْٛ 1ثّمذاس .

s > n   ً2 فغ١زُ رم١ًٍ ل١ّخ اٌجىغn+1-s    اٌخطٛاد اٌّغزخذِخ 1ثّمذاس .

 فٟ ٘زٖ اٌخٛاسص١ِخ ٠ّىٓ رٛض١ؾٙب وّب ٠أرٟ:

رُ  اٌزٟ , اٌّغب١ِغM*Nثؾغُ  (cover image) :  اٌظٛسح الإدخال 

  dٌغشع طّش اٌج١بٔبد, الاسلبَ اٌغش٠خ  اخز١بس٘ب

 .(stego image): اٌظٛسح ثؼذ طّش اٌشفشاد ف١ٙب الإخراج

 رّضً ػذد اٌجىغً فٟ وً ِغّٛػخ. n=4:  1انخطوة رقى 

 .m=1رّضً طٛي اٌشعبٌخ اٌغش٠خ,  k: 2انخطوة رقى  

 . m<=k  while  :3انخطوة رقى 

 ٌغشع طّش اٌج١بٔبد ف١ٙب اخز١بس٘برُ  اٌزٟ اٌّغّٛػخ: 4انخطوة رقى 

 .Knight tourـ ثبعزخذاَ خٛاسص١ِخ اٌ

 

 .  nإٌٝ  1رّضً ػذاد ِٓ  i ٔؼزجش أْ : 5انخطوة رقى 

f = sum        mod (2n+1)   ٔٙب٠خ اٌزىشاس i. 

 .s=d - f mod (2n+1)فبْ    f ≠ d: إرا وبٔذ 6انخطوة رقى 

 .1ثّمذاس  s إرْ رضداد ل١ّخ  s ≤ n : إرا وبٔذ ل١ّخ 7انخطوة رقى 

 .1ثّمذاس  (2n+1-s) ل١ّخ  رزٕبلض إرْ  s > nل١ّخ وبٔذ : إرا 8رقى انخطوة 

 .m=m+1: 9انخطوة رقى 

 .mٔٙب٠خ اٌزىشاس  :11انخطوة رقى 

 عًهٍت استرجاع انرسانت انسرٌت 3-3

ثؼذ اوزّبي ػ١ٍّخ طّش اٌّؼٍِٛبد فٟ اٌظٛسح ٠مَٛ اٌّشعً  

اٌزٟ رؾزٛٞ ػٍٝ اٌشعبٌخ اٌغش٠خ.  (stego image)ثئسعبي اٌظٛسح 

ػ١ٍّخ الارظبي عزىزًّ ػٕذِب ٠زُ اعزلاَ اٌشعبٌخ ِٓ لجً اٌشخض 

اٌّغزٍُ ٠غت أْ ٠ىْٛ ٌٗ اٌمذسح ػٍٝ رؾذ٠ذ ٚعٛد ٚاْ اٌّخٛي ثبعزلاِٙب. 

ٌزٌه, ٌٚغشع اعزشعبع ِؾز٠ٛبد . اٌشعبٌخ اٌغش٠خ داخً اٌظٛسح

اٌشعبٌخ ِٓ اٌظٛسح ٚإػبدح ط١بغزٙب إٌٝ شىٍٙب الأطٍٟ عزىْٛ ٕ٘بن 

اٌٝ وزً ثؾغُ ِغّٛػخ ِٓ اٌخطٛاد. فٟ اٌجذء, ع١زُ رمغ١ُ اٌظٛسح 

ثىغً. ثؼذ رٌه, رغزخذَ  اسثؼخٚوً ِغّٛػخ رؾزٛٞ ػٍٝ ِغّٛػخ  4*4

اٌّىٛٔخ ٌٍظٛسح ٌزؾذ٠ذ أٞ ِٓ اٌّغب١ِغ  Knight tourخٛاسص١ِخ اٌـ 

(stego image)  ٍٝرؾزٛٞ ػٍٝ اٌشعبٌخ ِٓ خلاي اػزجبس اٌظٛسح ػ

أٙب ٌٛؽخ شطشٔظ ٚثبعزخذاَ ٔفظ ارغبٖ اٌؾشوخ اٌّغزخذَ فٟ ِشؽٍخ 

اٌطّش ٌزؾذ٠ذ اٌّغّٛػخ اٌزٟ رؾزٛٞ ػٍٝ الأسلبَ اٌغش٠خ ٌٍشعبٌخ اٌّخف١خ. 

ٌغش٠خ ٌغشع اعزشعبع الأسلبَ ا EMDِٓ صُ, رغزخذَ خٛاسص١ِخ اٌـ 

 (.3ثبعزخذاَ اٌّؼبدٌخ سلُ ) ٌٍشعبٌخ

'

1

( ) [ ( )] (2 1)...(3)
n

i

i

d f i mod n


   ' ' '

1 2 n
g ,g ,…,g g  

 

 

f f 
n

(g ,g ,..,g )=[ (g ×i)mod(2n+1)]...(1)
1 2 n i

i=1
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ِٓ اٌّغّٛػخ  ٞ ع١زُ اعزخشاعٗزاٌ اٌغشٞ ُاٌشلل١ّخ رّضً  dؽ١ش اْ, 

رّضً ػذد اٌجىغً فٟ اٌّغّٛػخ ث١ّٕب nاٌظٛسح, فٟ 

( )' ' '

1 2 n
g ,g ,…,g  ٍٝرّضً  ل١ُ اٌجىغً فٟ اٌّغّٛػخ اٌزٟ رؾزٛٞ ػ

. ثؼذ رٌه , الأسلبَ (stego image)فٟ اٌظٛسح  اٌغشٞ اٌّطّٛس ُاٌشل

اٌغش٠خ اٌّغزخشعخ ِٓ اٌّغب١ِغ ع١زُ رؾ٠ٍٛٙب إٌٝ أسلبَ ثبٌٕظبَ اٌضٕبئٟ 

ٌزى٠ٛٓ عٍغٍخ ِٓ اٌجزبد صُ ٠زُ رؾ٠ًٛ ٘زٖ اٌغٍغٍخ اٌٝ إٌظبَ اٌؼششٞ 

  LZWٌٍؾظٛي ػٍٝ اٌشفشح اٌغش٠خ. ثؼذ رٌه, ٚثبعزخذاَ خٛاسص١ِخ 

اٌشفشح اٌغش٠خ ع١زُ فه رشف١ش٘ب ٌٍؾظٛي ػٍٝ اٌشعبٌخ الأط١ٍخ ٌٍٕض. 

 ٚاٌخطٛاد اٌّغزخذِخ فٟ ػ١ٍّخ الاعزشعبع ٠ّىٓ رٛض١ؾٙب وّب ٠برٟ:

 .M*Nثؾغُ  (stego image) :  اٌظٛسح الإدخال 

 .d: الأسلبَ اٌغش٠خ الإخراج

 .a=1  اٌشعبٌخ اٌغش٠خ ,  طٛيرّضً  h: 1انخطوة رقى  

 رّضً ػذد اٌجىغً فٟ وً ِغّٛػخ. n=4  :2انخطوة رقى 

 while( j<=h) : 3انخطوة رقى 

رؾذ٠ذ اٌّغب١ِغ اٌزٟ رُ طّش اٌج١بٔبد ف١ٙب ثبعزخذاَ  :4انخطوة رقى 

 .Knight tourـ خٛاسص١ِخ اٌ

 .  nإٌٝ  1رّضً ػذاد ِٓ  i : 5انخطوة رقى 

d= sum    
 
    mod (2n+1)   ٔٙب٠خ اٌزىشاس i. 

 إٌٝ ٔظبَ اٌزش١ِض اٌضٕبئٟ. dرؾ٠ًٛ الأسلبَ اٌغش٠خ  : 6انخطوة رقى 

 .a=a+1: 7انخطوة رقى 

 ٚالا 31ارْ اٌز٘بة اٌٝ اٌخطٛح سلُ  a > h: ارا وبٔذ 8انخطوة 

 .: رؾ٠ًٛ الأسلبَ ثبٌٕظبَ اٌضٕبئٟ إٌٝ أسلبَ ثبٌٕظبَ اٌؼشش9ٞانخطوة رقى 

 .j=j+1: 11انخطوة رقى 

 

 8رىشاس اٌخطٛح سلُ : 11انخطوة رقى 

 jٔٙب٠خ اٌزىشاس  :12انخطوة رقى 

: فه شفشح الأسلبَ إٌبرغخ ٚرؾ٠ٍٛٙب إٌٝ الأؽشف اٌزٟ 13انخطوة رقى 

  LZWرّضٍٙب فٟ اٌشعبٌخ الأط١ٍخ ِٓ خلاي اعزخذاَ خٛاسص١ِخ 

 انُتائج انعًهٍت:        -4

رّضً ػ١ٍّخ طّش اوجش و١ّخ ِٓ اٌّؼٍِٛبد ِغ اٌؾفبظ ػٍٝ 

اٌظٛسح ٚعؼٍٙب ِشبثٙخ ٌٍظٛسح الأط١ٍخ ٚوزٌه اٌؾفبظ ػٍٝ عش٠خ عٛدح 

اٌّؼٍِٛبد ٘ٛ اٌٙذف اٌشئ١غٟ ِٓ ٘زا اٌجؾش. ٕ٘بن ػذح ػٛاًِ رغزخذَ 

 فٟ ػ١ٍّخ اٌزم١١ُ ٟٚ٘:

3- Imperceptibility  َاوزشبف ٚعٛد  اٌمذسح ػٍٝ ٟٚ٘ رّضً ػذ

 .(stego image)اٌشعبٌخ داخً اٌظٛسح 

2- Payload   اٌزٟ ٠ّىٓ طّش٘ب داخً  ِٓ اٌج١بٔبدرّضً اوجش و١ّخ

 اٌظٛسح.

1- Robustness   رّضً لٛح اٌطش٠مخ اٌّمزشؽخ فٟ ِٛاعٙخ اٌٙغّبد

 الاٌىزش١ٔٚخ ػٍٝ اٌظٛسح اٌؾبٍِخ ٌٍج١بٔبد.

اخزجبس اٌطش٠مخ اٌّمزشؽخ ِٓ خلاي اعزخذاَ أسثؼخ طٛس  ع١زُ 

٘زٖ اٌظٛس عٛف رغزخذَ لإخفبء  .ثىغً 512*512سِبد٠خ ثؾغُ 

د ثذاخٍٙب. ٟٚ٘ رؾزٛٞ ػٍٝ ل١ُ سِبد٠خ ِزٕٛػخ رغبػذ فٟ اٌّؼٍِٛب

 . Imperceptibilityاٌؾظٛي ػٍٝ ٔزبئظ دل١مخ ٌزم١١ُ اٌـ 

 

 ( انصور انًستخذيت نتقٍٍى انذراست1شكم رقى )
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٠زُ   (stego image)ٌٍظٛسح  Imperceptibilityٌغشع رم١١ُ اٌـ  

 (:4سلُ )ٚؽغت اٌّؼبدٌخ  PSNRاعزخذاَ ِم١بط اٌـ 

...(4)log
2

255
PSNR =10

10 MSE

 

 (Mean Square Error)٠ّضً ِزٛعظ ِشثؼبد اٌخطأ  MSEؽ١ش اْ 

 ( .5ث١ٓ اٌجىغً ٚاٌزٟ رؾغت ل١ّزٗ ثبعزخذاَ اٌّؼبدٌخ سلُ )ِب 

*
' 2

1

( ) / ( * )...(5)
M N

i

MSE M N


  i i
g -g  

رّضً ؽغُ اٌظٛسح ث١ّٕب N*Mؽ١ش اْ 
i
g ٚ

'

i
g  ًرّضً ل١ّخ اٌجىغ

 ً ٚثؼذ طّش اٌّؼٍِٛبد فٟ اٌظٛسح.لج

 

 

٠ظٙش ٔزبئظ اٌّمبسٔخ ِب ث١ٓ اٌطش٠مخ اٌّمزشؽخ ٚاٌطشق  (1سلُ )اٌغذٚي 

اٌزٟ رُ طّش٘ب  (Payload)اٌغبثمخ اػزّبدا ػٍٝ و١ّخ ٚؽغُ اٌج١بٔبد 

. ٔلاؽع ٌغشع اٌزم١١ُ (dataset)ٚثبعزخذاَ ٔفظ اٌظٛس  داخً اٌظٛسح

ػٕذ اعزخذاَ ؽغُ  dB 54.80ٌٍطش٠مخ اٌّمزشؽخ ٟ٘  PSNRاْ ل١ّخ اٌـ 

ٚاْ ل١ّخ اٌـ  byte 65536وبًِ ِٓ اٌج١بٔبد ٌطّشٖ فٟ اٌظٛسح ٚ٘ٛ 

PSNR  ٌٟطش٠مز EMDٚOpt EMD  ٟ٘ رغبٚص اٌغؼخ(overflow) 

ٓ اٌج١بٔبد اٌزٟ ثغجت أْ ؽغُ اٌج١بٔبد رغبٚص اٌؾذ الأػٍٝ اٌّغّٛػ ثٗ ِ

٠ّىٓ طّش٘ب داخً اٌظٛسح ثبعزخذاَ ٘بر١ٓ اٌخٛاسص١ِز١ٓ. فٟ ؽ١ٓ, اْ 

 byte 49152ػٕذِب ٠ىْٛ ؽغُ اٌج١بٔبد اٌّطّٛسح ف١ٙب  PSNRل١ّخ اٌـ 

ٚ32768 byte  ٚ16384 byte  ٛ٘55.08 dB ٚ56.62 dB  

ٚ59.88 dB  ْػٍٝ اٌزٛاٌٟ ٌٍطش٠مخ اٌّمزشؽخ. إٌزبئظ اٌؼ١ٍّخ رٛضؼ ا

ٌٍطش٠مخ اٌّمزشؽخ أفضً ِٓ اٌطشق اٌغبثمخ ِغ اٌمذسح  PSNRل١ّخ اٌـ 

ػٍٝ طّش اوجش و١ّخ ِٓ اٌج١بٔبد اٌغش٠خ داخً اٌظٛسح ِٓ دْٚ اٌزأص١ش 

 ػٍٝ عٛدرٙب.

 انسابقت.ت انًقترحت وانطرق انًقارَت يابٍٍ انطرٌق (1)رقى  جذول

 اٌطشق اٌّغزخذِخ

 ؽغُ اٌج١بٔبد

Payload  

 (dataset)ٌٍظٛس  PSNRِم١بط اٌـ  

 PSNRِؼذي اٌـ 

Lena Baboon Airplane Tiffany 

 اٌطش٠مخ اٌّمزشؽخ

65536 byte 

54.79 54.79 54.82 54.81 54.80 

 overflowرغبٚص اٌؾذ اٌّغّٛػ ِٓ اٌج١بٔبد  Opt EMD  [1]طش٠مخ

 overflowرغبٚص اٌؾذ اٌّغّٛػ ِٓ اٌج١بٔبد  EMD  [7]طش٠مخ

 اٌطش٠مخ اٌّمزشؽخ

49152 byte 

55.08 55.09  55.12 55.06  55.08 

 Opt EMD  [1] 52.11 52.11 52.10 52.11 52.11طش٠مخ

 EMD  [7] 52.11 52.11 52.10 52.11 52.11طش٠مخ

 اٌطش٠مخ اٌّمزشؽخ

32768 byte 

56.86  56.85 55.89 56.90 56.62 

 Opt EMD  [1] 54.67 54.66 54.67 54.66 54.66طش٠مخ

 EMD  [7] 53.86 53.87 53.87 53.86 53.87طش٠مخ

 اٌطش٠مخ اٌّمزشؽخ

16384 byte 

59.84 59.92 59.85 59.93 59.88 

 Opt EMD  [1] 58.37 58.38 58.36 58.36 58.37طش٠مخ

 EMD  [7] 56.88 56.89 56.89 56.88 58.89طش٠مخ
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ٌٍطش٠مخ اٌّمزشؽخ  Robustnessاٌمٛح ٌغشع رم١١ُ اٌغش٠خ ٚ

x ع١زُ اعزخذاَ طش٠مخ إؽظبئ١خ ٟٚ٘ طش٠مخ
2
ؽ١ش  ٠زُ اعزخذاَ اٌزؾ١ًٍ   

الإؽظبئٟ ثذلا ِٓ اٌفؾض اٌف١ض٠بئٟ ٠زُ ر١ٌٛذٖ ػٍٝ اٌظٛسح ٌغشع 

. رغزخذَ ٘زٖ [24]ِؼشفخ ً٘ اٌظٛسح رؾزٛٞ ػٍٝ سعبٌخ عش٠خ أَ لا 

اٌطش٠مخ الاخزلاف ِب ث١ٓ اٌزٛص٠غ اٌزشددٞ اٌّزٛلغ ٌٍظٛسح ٚاٌزٛص٠غ 

. إرا وبٔذ [25]١ً اٌزشددٞ اٌزٞ ع١زُ اٌؾظٛي ػ١ٍٗ خلاي ػ١ٍّخ اٌزؾٍ

اٌم١ّخ إٌبرغخ ِٓ اٌزؾ١ًٍ لش٠جخ ِٓ اٌٛاؽذ ِؼٕٝ ٘زا ٚعٛد سعبٌخ عش٠خ 

ظفش فٙزا ٠ؼٕٟ أْ داخً اٌظٛسح أِب إرا وبٔذ اٌم١ّخ لش٠جخ أٚ ِغب٠ٚخ ٌٍ

اٌزشدد إٌبرظ ٘ٛ ِشبثٗ ٌٍزشدد الأطٍٟ ٌٍظٛسح ٚلا ٚعٛد ٌشعبٌخ عش٠خ 

لجً ٚثؼذ اعشاء ػ١ٍّخ  (Lena)٠ّضً اٌظٛسح ( 2ثذاخٍٙب.  اٌشىً سلُ )

اعزخذاَ طش٠مخ  ْ( ٠ّضلا4( ٚاٌشىً سلُ )3اٌشىً سلُ ) اٌطّش ف١ٙب ث١ّٕب

x
2

الاط١ٍخ ٚػٍٝ ٔفظ اٌظٛسح ثؼذ طّش اٌشعبٌخ  (Lena)ػٍٝ اٌظٛسح  

 اٌغش٠خ ثذاخٍٙب.

 

 عًهٍت الاخفاءاجراء قبم وبعذ  Lena( انصورة 2شكم رقى )

 

x( َتٍجت تونٍذ طرٌقت 3شكم رقى )
2 

قبم عًهٍت  Lenaعهى انصورة 

 الاخفاء

 

 

x( َتٍجت تونٍذ طرٌقت 4شكم رقى )
2 

بعذ عًهٍت  Lenaعهى انصورة 

 الاخفاء

xِٓ اٌشى١ٍٓ أػلاٖ,  ِٚٓ خلاي ر١ٌٛذ طش٠مخ  
2

ػٍٝ اٌظٛسح  

لجً ٚثؼذ إخفبء اٌج١بٔبد ثذاخٍٙب ٔلاؽع أْ اٌظٛسربْ رؼط١بْ ٔفظ 

 (stego analysis)اٌزٛص٠غ اٌزشددٞ ٚثبٌٕز١غخ فبْ اٌشخض اٌّٙبعُ 

 (stego image)عٛف ٌٓ ٠ىزشف ٚعٛد اٌشعبٌخ اٌغش٠خ داخً اٌظٛسح 

ِّب ٠ش١ش إلا أْ اٌطش٠مخ اٌّمزشؽخ رىْٛ ل٠ٛخ فٟ ِٛاعٙخ اٌٙغّبد 

 ٌىزش١ٔٚخ ِغ اٌؾفبظ ػٍٝ عش٠خ اٌّؼٍِٛبد.الا

 الاستُتاجاث -5

فٟ ٘زٖ اٌذساعخ, رُ الزشاػ طش٠مخ لإخفبء اٌّؼٍِٛبد ِٓ 

. Knight tour   ٚLZWٚخٛاسص١ِزٟ   EMD اٌـخلاي اعزخذاَ رم١ٕخ 

 LZWاٌطش٠مخ عزجذأ ِٓ خلاي رشف١ش ٚوجظ اٌج١بٔبد ثبعزخذاَ رم١ٕخ اٌـ 

ؽ١ش اْ وً ِٓ اٌّشعً ٚاٌّغزٍُ ع١ىْٛ ٌذ٠ٗ عذٚي ٌغشع رشف١ش ٚفه 

الأسلبَ اٌغش٠خ ٌٍشعبٌخ  شفشح اٌشعبٌخ اٌغش٠خ ٠غّٝ ثبٌمبِٛط. ثؼذ رٌه,

إخفبئٙب داخً اٌظٛسح ِٓ خلاي اعزخذاَ خٛاسص١ِخ اٌطّش  ع١زُ

اٌّمزشؽخ. ٌٚغشع إضفبء اوجش لذس ِٓ اٌغش٠خ ٌٍطش٠مخ اٌّمزشؽخ ٚعؼٍٙب 

 Knight tourح فٟ ِٛاعٙخ اٌٙغّبد رُ اخز١بس خٛاسص١ِخ اٌـ أوضش لٛ

ٌغشع رؾذ٠ذ اٌّغب١ِغ اٌزٟ ع١زُ طّش اٌّؼٍِٛبد ثذاخٍٙب ٌغشع اٌزغٍت 

الأط١ٍخ  EMDػٍٝ ِشىٍخ الاخز١بس اٌزغٍغٍٟ ٌٍّغب١ِغ فٟ رم١ٕخ اٌـ 

ٚاٌزٟ ِٓ اٌغٌٙٛخ رؾذ٠ذ٘ب ٚاعزخشاط اٌج١بٔبد ِٕٙب. إٌزبئظ اٌؼ١ٍّخ رظٙش 

ٌٍطش٠مخ اٌّمزشؽخ أفضً ثبٌّمبسٔخ   PSNR  ٚPayload ِٓ اٌـ  أْ وً

 فٟ ِٛاعٙخ  Robustnessِغ اٌطشق اٌغبثمخ. ثبلإضبفخ إٌٝ اٌمٛح  
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اٌٙغّبد الاٌىزش١ٔٚخ. فٟ الأػّبي اٌّغزمج١ٍخ, ِٓ اٌّّىٓ اعزخذاَ رم١ٕبد 

ٚوزٌه ِٓ اٌّّىٓ  EMDاٌـ روبئ١خ ٌغشع رؾغ١ٓ ػًّ خٛاسص١ِخ 

إؽظبئ١خ أخشٜ لاخزجبس اٌطش٠مخ اٌّمزشؽخ فٟ ِٛاعٙخ اعزخذاَ طشق 

 اٌٙغّبد .
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Abstract : 

In  this study, a new technique for information hiding have been proposed by using Exploiting Modification Direction 

(EMD) technique and enhanced it by using Knight Tour algorithm for embedded the information within the image and by 

using LZW for encrypt and compress the secret message. In this technique, LZW have been used for  the purpose of 

encrypted, compressed and transformed  the characters of secret message into stream of bits for the purpose of protect 

and reduce the size of the message. In the next step, the EMD technique and Knight tour algorithm have been used to 

embed the secret digits where the cover image is segmented into groups. Each group have 4 pixels. Afterward, the image 

is segmented into blocks size (4*4) group for each block. The (2n+1)-ary notational system is used to represent the secret 

digits for the message  that embedded within image. To increase the robustness and the security for the proposed method 

the Knight tour algorithm is used to select which group can be used to hide the secret digit. Where, one secret digit  is 

embedded by modifying one gray-scale value for the particular pixel inside the group by using EMD technique. 

Afterward, the statistical attacks by using x
2
 method is applied on the stego image to assess the robustness of the 

proposed method against the attacks. The experimental results have depicted that the PSNR and the Payload of proposed 

method is better than the previous methods that used in Steganography. 
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